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ТЕХНОЛОГИИ И СРЕДСТВА ИЗМЕРЕНИЙ 

Контроль качества оказания услуг  
в пакетных сетях

Введение

В отличие от предшествующих телекоммуника-
ционных технологий технология коммутации паке-
тов длительное время развивалась в нашей стране в 
правовом вакууме, не было законодательных актов. 
регламентирующих параметры каналов с коммутацией 
пакетов и средств измерений этих параметров. В таких 
условиях операторы связи предлагали свои услуги без 
определения их параметров качества, зачастую с кли-
ентом оговаривалась лишь емкость канала. При этом в 

порядке вещей было даже предложение канала с нуле-
вым значением минимальной гарантированной скоро-
сти передачи данных, т.е. предоставление пропускной 
способности без какой-либо гарантии ее наличия. Кли-
енты же вынуждены были платить за услугу с негаран-
тированными и непроверяемыми параметрами. Пока 
интернет считался экзотикой и далеко не все имели к 
нему доступ, такая ситуация была допустимой.

По мере того, как пакетные технологии стали 
применяться все шире для передачи информации, 
обеспечивающей жизнедеятельность организаций и 
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поддержание технологических процессов, ситуация 
с неконтролируемостью их качественных параметров 
становилась неприемлемой, и она стала постепенно 
меняться.

Нормативные документы

С 1 сентября 2003 г. был введен в действие ГОСТ 
8.417-2002. «Единицы величин», в котором наряду 
с другими были определены и единицы количества 
информации: бит и байт.

23 января 2006 г. вышло постановление правитель-
ства РФ № 32 «Об утверждении правил оказания услуг 
связи по передаче данных», в котором говорилось: 
«Оператор связи обязан предоставлять гражданину, 
юридическому лицу либо индивидуальному предпри-
нимателю необходимую для заключения и исполнения 
договора информацию, которая включает в себя: …. 
диапазон значений показателей качества обслужива-
ния, обеспечиваемых сетью передачи данных, в пре-
делах которого абонент вправе установить в договоре 
необходимые ему значения...  В договоре должны быть 
указаны следующие данные: ...технические показатели, 
характеризующие качество услуг по передаче данных 
(в том числе полосу пропускания линии связи в сети 
передачи данных, потери пакетов информации, вре-
менные задержки при передаче пакетов информации, 
достоверность передачи информации)».

10 сентября 2007 г. вышло постановление пра-
вительства РФ № 575 «Об утверждении правил ока-
зания телематических услуг связи», где также были 
аналогичные требования к оператору по предостав-
ляемой клиенту информации, а также говорилось: 

«В договоре, заключаемом в письменной форме, 
должны быть указаны: ...технические показатели, 
характеризующие качество телематических услуг 
связи (в том числе полосу пропускания линии связи 
в сети передачи данных); ...технические нормы, в 
соответствии с которыми оказываются телемати-
ческие услуги связи и технологически неразрывно 
связанные с ними услуги».

Министерство информационных технологий и 
связи Российской Федерации еще в 2007 году издало 
Приказ № 113 «Об утверждении требований к орга-
низационно-техническому обеспечению устойчивого 
функционирования сетей связи общего пользования», 
в нем были прописаны  нормы на показатели функцио-
нирования сетей с коммутацией пакетов . Рассмотрены 
следующие показатели:

– средняя задержка передачи пакетов;
– отклонение от средней задержки передачи паке-

тов информации;
– коэффициент потери пакетов информации;
– коэффициент ошибок в пакетах информации.
Таким образом, на сегодняшний день в нашей 

стране законодательно определены параметры сетей 
с пакетной коммутацией, которые нужно мерить, но 
методика измерений в вышеперечисленных документах 
не оговаривается. Остается только обратиться к между-
народному  опыту в данной области. Во многих странах, 
а в последние годы и в России, стандартом для измере-
ния параметров пакетных сетей де-факто стали между-
народные рекомендации RFC, которые описывают эти 
параметры и предлагают методики по их измерениям, 
а именно RFC-2544, RFC-3393 и некоторые другие.

Рис. 1
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Методики тестирования

Тестирование по методике RFC-2544.
Стандарт RFC-2544 был разработан рабочей груп-

пой по стандартам для сети Интернет IETF (Internet 
Engineering Task Force) и является методологией для 
проведения измерений, используемых для проверки 
параметров производительности и разнопланового тес-
тирования сетей Ethernet. Стандарт описывает сценарий 
автоматизированной процедуры тестирования Ethernet 
канала при отсутствии рабочего трафика. В сценарии 
фиксированы ключевые параметры для тестов пропус-
кной способности (Тhroughput), задержки распростра-
нения пакетов (Latency), зависимости уровня потерь 
пакетов от загрузки канала (Frame loss) и теста опреде-
ления времени предельной нагрузки канала (Back-to-
back). Причем каждый тест позволяет проверить опре-
деленные параметры, описанные в SLA. Методология 
тестов определяет размеры кадров, продолжительность 
испытания и число повторений испытаний. В результате 
проведения измерений получаются результаты, даю-
щие представление о производительности тестируемой 
Ethernet сети. Тестовые решения для Ethernet на основе 
рекомендации RFC-2544 предоставляют в распоряже-
ние операторов средство для полной проверки и оценки 
параметров производительности сетей Ethernet, обес-
печивая всестороннее тестирование и предоставление 
отчетов, что является критически важным для опреде-
ления параметров производительности при подписа-
нии SLA с заказчиком или при поиске неисправностей 
и обслуживании линий и сетей.

В а р и а ц и я  з а д е р ж к и  п а к е т о в  
(пакетный джиттер)

Важной характеристикой участка сети является 
вариация задержки пакетов (пакетный джиттер), явля-
ющаяся дрожанием временного интервала между при-
нятыми пакетами. 

Вариация задержки определяется в RFC-3393 
как разница сквозных задержек прохождения двух 
пакетов.

Сетевые сервисы в разной степени чувствительны 
к изменениям этих параметров. Последние начинают 
ухудшаться в периоды перегрузок в сети (когда коли-
чество передаваемых пакетов приближается или пре-
вышает предельное значение для данного канала), в 
итоге страдают все сетевые приложения, включая при-
ложения высокой важности. Наиболее критичными к 
пакетному джиттеру оказываются такие применения 
технологии Ethernet, как VoIP, IPTV.

Разница во времени прихода пакета
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Шлейф
Тестирование сетей Ethernet с помощью функции 

шлейфа в приборах весьма распространено. Такое 
тестирование позволяет снизить время диагностики 
и локализовать проблему. С помощью шлейфа раз-
личного уровня можно проводить тесты RFC-2544 или 
BERT, а также любое другое тестирование, требующее 
заворот передаваемого трафика в обратном направ-
лении. На порту при включенной функции шлейфа 
одновременно нужно просматривать статистику по 
принимаемым и передаваемым пакетам на любом из 
уровней, осуществлять выборку входящего трафика, 
отфильтровывать пакеты, предназначенные для сете-
вого стыка этого интерфейса.

Функцию шлейфа можно реализовать на любом из 
трех нижних уровнях модели IP: физическом, канальном 
или сетевом. При этом при включении шлейфа должен 
быть реализован алгоритм перестановки либо подмены 
полей пакета, соответствующих каждому из уровней. 
Для канального уровня – это MAC-адреса источника и 

Рис. 2
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получателя, для сетевого уровня –IP-адреса источника 
и получателя.

Средства измерений

В последние годы на российском рынке появилось 
достаточное количество импортных и отечественных 
анализаторов пакетных сетей, способных выполнить 
в той или иной мере вышеописанный комплекс тес-
тирования. Среди них только один тип анализатора 
на сегодняшний день является средством измерений, 
обладает необходимыми метрологическими характе-
ристиками и внесен в Государственный реестр средств 
измерений – это прибор МАКС-ЕМ. Для организации 
шлейфа может быть использовано входящее в комп-
лект устройство МАКС-ЕМВ.

Тестер-анализатор пакетных сетей МАКС-ЕМ пред-
ставляет собой портативный анализатор транспортных 
потоков Ethernet, Fast Ethernet и Gigabit Ethernet, пред-
назначенный для контроля и диагностики параметров 
качества современных систем связи на основе техно-
логии IP. Прибор МАКС-ЕМ предназначен для опреде-
ления параметров в соответствии с международными 
рекомендациями RFC-2544 и M.2301. Анализатор 
позволяет тестировать каналы передачи данных при 
проведении пусконаладочных и ремонтных работ на 
сетях Ethernet и Gigabit Ethernet. Анализатор является 
прибором нового поколения, сочетая в себе простоту и 
удобство управления с серьезной функциональностью. 
Прибор необходим, прежде всего, техническим специ-
алистам или монтажникам сетей, инженерам, ответс-
твенным за транспортные сервисы, операторам связи 
и контролирующим организациям для документиро-

Рис.3
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ванного подтверждения требуемого и оговоренного 
качества сервиса.

Устройство заворота и анализа трафика МАКС-ЕМВ 
может работать как совместно с тестером анализатором 
МАКС-ЕМ в качестве устройства заворота трафика, так 
и отдельно в качестве самостоятельного тестера сетей 
Ethernet/Gigabit Ethernet. 

Самостоятельно в качестве анализатора его целе-
сообразно применять как более дешевое решение в тех 
случаях, когда не требуются метрологические характе-
ристики, например  в процессе эксплуатации пакетных 
сетей. Управление и отображение результатов при этом 
осуществляется при помощи персонального компью-
тера, подключенного к нему.

Заключение

Из вышеизложенного следует, что на сегодняшний 
день в России существует нормативная база, достаточ-
ная для контроля качества предоставления услуг або-
нентам сетей с пакетной коммутацией, есть средства 
измерений, способные измерять требуемые параметры 
и обладающие необходимыми метрологическими 

характеристиками. Осталось только вооружить конт-
ролирующие органы средствами измерений и органи-
зовать этот контроль. Только в этом случае абоненты 
сетей будут оплачивать реально предоставляемые, а 
не декларируемые оператором услуги.
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